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I

前 言

《网络安全标准实践指南》（以下简称《实践指南》）

是全国网络安全标准化技术委员会（以下简称“网安标委”）

秘书处组织制定和发布的标准相关技术文件，旨在围绕网络

安全法律法规政策、标准、网络安全热点和事件等主题，宣

传网络安全相关标准及知识，提供标准化实践指引。

本文件起草单位：中国电子技术标准化研究院、国家工

业信息安全发展研究中心、中国网络空间研究院、百度（中

国）有限公司、北京万方数据股份有限公司

本文件起草人：姚相振、胡影、朱雪峰、李文婷、杨晓

伟、刘行、王秉政、任英杰、李海东、樊雅鑫、张明岩、张

誉馨、姜伟、王普、孙彤彤、尹淑斐、胡红亮
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声 明

本《实践指南》版权属于网安标委秘书处，未经秘书

处书面授权，不得以任何方式抄袭、翻译《实践指南》的

任何部分。凡转载或引用本《实践指南》的观点、数据，

请注明“来源：全国网络安全标准化技术委员会秘书处”。
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摘 要

为规范学术科技服务平台数据处理活动，保障数据安

全，促进学术科技数据依法合理有效利用，保护个人、组织

合法权益，维护国家安全和社会公共利益，根据《中华人民

共和国网络安全法》《中华人民共和国数据安全法》《中华

人民共和国个人信息保护法》等法律法规，制定本文件。



目 录

1 范围 .................................................................................................................................................1
2 术语与定义 .................................................................................................................................... 1
3 基本要求 .........................................................................................................................................2
4 数据处理安全要求 ........................................................................................................................ 3
4.1 数据收集 ......................................................................................................................................3
4.2 数据存储 ......................................................................................................................................4
4.3 数据使用与加工 ......................................................................................................................... 4
4.4 数据传输 ......................................................................................................................................4
4.5 数据提供和公开 ......................................................................................................................... 5
4.6 数据删除 ......................................................................................................................................6
5 安全管理要求 ................................................................................................................................ 6
5.1 组织管理 ......................................................................................................................................6
5.2 用户管理 ......................................................................................................................................7
5.3 内容管理 ......................................................................................................................................7
5.4 应急响应 ......................................................................................................................................8
5.5 安全审计 ......................................................................................................................................8
5.6 安全评估 ......................................................................................................................................9
参 考 文 献 ...............................................................................................................................11



1

1 范围

本文件提出了学术科技服务平台运营者开展数据处理活动的安

全保护要求，及其应履行的安全责任和义务。

本文件适用于规范学术科技服务平台运营者数据处理活动，也可

为有关主管监管部门组织开展相关检查评估提供参考。

本文件不适用于涉及国家秘密的数据。

2 术语与定义

GB/T 25069中界定的以及下列术语和定义适用于本文件。

2.1

学术科技数据 academic and scientific data

学术科技服务平台提供产品和服务过程中收集、产生的数据等。

学术科技数据包括学术文献、研究数据、学者信息、科研机构信息、

用户信息、用户行为日志等数据及相关元数据。

2.2

学术科技服务平台 academic and scientific service platform

面向社会公众提供学术科技数据的检索、访问、下载、分析、批

量供给等服务的网络平台。

注：本文件的学术科技服务平台，主要是指面向社会公众提供学术科技数

据的网络平台，不包括高校、科研院所、国家机关单位、自然人处理
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学术科技数据的情况。

2.3

学术科技数据处理 academic and scientific data processing

学术科技数据的收集、存储、使用、加工、传输、提供、公开、

删除等。

2.4

学术科技服务平台运营者 operator of academic and scientific

service platform

学术科技服务平台的所有者、管理者和网络服务提供者。

2.5

公开学术科技数据 open academic and scientific data

已授权网络公开传播、无访问限制的学术科技数据。

2.6

非公开学术科技数据 Non-public academic and scientific data

未授权网络传播、具有访问限制的学术科技数据。

3 基本要求

学术科技服务平台运营者应建立安全、开放、高效的公开学术科

技数据共享机制，促进学术科技交流，并遵守以下基本要求：

a) 应对所处理学术科技数据、个人信息的安全负责，加强数
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据保护，依法履行数据安全义务；

b) 应按照 GB/T 43697—2024《数据安全技术 数据分类分级规

则》、GB/T 41479—2022《信息安全技术 网络数据处理安

全要求》、GB/T AAAA—XXXX《数据安全技术 数据安全

保护要求》中规定的要求，对掌握的学术科技数据进行分

类分级管理，合理区分平台上的公开学术科技数据、非公

开学术科技数据；

c) 应遵守 GB/T 35273—2020《信息安全技术 个人信息安全规

范》中规定的要求，敏感个人信息处理活动应遵守 GB/T

45574—2025《数据安全技术 敏感个人信息处理安全要求》

中规定的要求；

d) 针对非公开学术科技数据，应参照重要数据管理要求，实

行重点保护。

4 数据处理安全要求

4.1 数据收集

学术科技服务平台运营者应采取合法、正当、必要和诚信的方式

收集数据，遵守以下要求：

a) 收集非公开学术科技数据，应该充分告知作者处理目的、

方式、范围等；

b) 收集个人信息，应依法取得个人同意，限于实现处理目的
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的最小范围，不得过度收集个人信息。

4.2 数据存储

学术科技服务平台运营者开展数据存储活动时，遵守以下要求：

a) 应将公开学术科技数据、非公开学术科技数据分开存储，

在境内收集和产生的非公开学术科技数据应当存储在境

内；

b) 存储非公开学术科技数据的，应采用访问控制、密码技术

等措施进行安全保护。

4.3 数据使用与加工

学术科技服务平台运营者开展数据使用加工时，遵守以下要求：

a) 处理非公开学术科技数据，应仅用于收集时与作者约定的

处理目的、方式、范围，不得用于其他用途，法律法规另

有规定的除外；

b) 处理公开学术科技数据或已公开的个人信息，对相关机构

和个人权益有重大影响的，应当取得相关机构和个人同意；

c) 从事网络出版活动应取得版权所有者的授权，涉及学位论

文的，应当取得作者、作者导师和所属单位的单独授权。

4.4 数据传输

学术科技服务平台运营者应采用技术措施保护数据传输的完整

性和保密性，防止数据篡改和泄露。



5

4.5 数据提供和公开

学术科技服务平台运营者开展数据提供和公开活动时，遵守以下

要求：

a) 公开学术科技数据包含作者敏感个人信息的，应进行脱敏

处理；

b) 公开学术科技数据时，确需公开项目信息的，宜仅公开项

目类型、项目编号；

c) 公开学术科技数据时，涉及作者敏感学术称号，承担敏感

科研项目信息等数据的，应按照国家有关规定或者有关部

门的要求及时进行删除；

注：学术称号是在人才评审或项目实施过程中给予作出突出贡献人才的标

识。

d) 向第三方提供或者公开发布学术科技数据关联分析结果，

涉及使用算法、模型等提供信息服务的应按照国家有关规

定进行备案；

e) 因业务等需要，确需向中华人民共和国境外提供在境内收

集和产生的非公开学术科技数据的，应通过数据出境安全

评估，按照国家相关法律法规和标准规定履行对外事项发

布审批手续，对敏感数据进行脱敏；涉及个人信息出境安

全管理的，遵守国家有关规定或者有关部门的要求，个人

信息中不应涉及敏感单位名称、地址、所承担项目等信息；

f) 应通过网络方式向境外提供学术科技数据和平台上的个人
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信息。

4.6 数据删除

学术科技服务平台运营者开展数据删除活动时，遵守以下要求：

a) 应建立针对数据业务下线、账号注销、超出数据保存期限

等情况下的数据删除管理制度，明确审批机制；

b) 建立数据删除安全策略和操作规程，明确删除对象、删除

原因、删除流程、删除技术处置策略等；

c) 存储非公开学术科技数据和个人信息的介质进行报废处理

时，可采用物理损毁等方式销毁介质，以确保数据和个人

信息不能被恢复。

5 安全管理要求

5.1 组织管理

学术科技服务平台运营者遵循以下要求：

a) 注册用户超过 1000万人或者处理重要数据的学术科技服务

平台运营者应明确数据安全负责人和数据安全管理机构，

数据安全负责人应当具备数据安全专业知识和相关管理工

作经历，数据安全管理机构在人员、技术水平方面应具备

数据安全风险防范能力；

b) 制定实施数据安全内部管理制度、操作规程和数据安全事

件应急预案；
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c) 定期组织开展数据安全风险监测、风险评估、应急演练、

安全宣传教育培训等活动，及时处置数据安全风险和事件；

d) 制定实施数据安全相关投诉举报、处理制度，并接受、处

理数据安全相关投诉与举报。

5.2 用户管理

学术科技服务平台运营者遵循以下要求：

a) 应建立个人、组织用户管理制度，对用户进行分类管理；

b) 应与用户签订协议，内容包括但不限于：

1) 要求用户不得擅自向第三方提供通过平台获取的学术

科技数据；

2) 要求用户处理学术科技数据应当符合社会公德和伦理，

遵守商业道德和职业道德，有利于促进经济社会、科学

技术发展，增进人民福祉，不得危害国家安全、科技安

全、公共利益。

5.3 内容管理

学术科技服务平台运营者遵循以下要求：

a) 建立信息发布传播管理规则和内容安全处置技术措施；

b) 针对平台上的信息推送、编辑、排序、选择、组织、制作

等活动进行安全管理；

c) 及时发现、阻断法律、行政法规禁止发布或者传输的信息，
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并按照规定向有关主管部门报告。

5.4 应急响应

学术科技服务平台运营者遵循以下要求：

a) 发生数据安全事件时，应立即采取处置措施，按照规定及

时告知用户并向有关主管部门报告；

b) 对发生的可能损害个人、组织合法权益的数据安全事件，

应立即采取补救措施，并及时通知利害关系人。

5.5 安全审计

学术科技服务平台运营者遵循以下要求：

a) 明确数据安全审计责任部门，配备安全审计员，开展日常

安全审计工作；

b) 结合数据处理场景明确审计策略，定期开展安全审计，对

审计发现问题进行整改跟踪；

c) 对数据批量复制、下载、导出、修改、删除等操作行为进

行审计；

d) 对网络运维管理活动、用户行为、网络异常行为、网络安

全事件等进行审计，对数据收集、存储、使用、加工、传

输、提供、公开、删除等全流程数据处理活动的数据处理、

权限管理、人员操作等行为记录日志，日志留存期限不低

于六个月。
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5.6 安全评估

学术科技服务平台运营者遵循以下要求：

a) 明确数据安全评估工作的职能部门、职责及相关人员；

b) 制定数据安全评估制度，并明确评估的原则、方法、内容

和结果，以及风险处置情况；

c) 注册用户超过 1000万人或者处理重要数据的学术科技服务

平台运营者，应按照 GB/T 45577—2025《数据安全技术 数

据安全风险评估方法》中规定的要求，每年度对学术科技

数据、个人信息处理活动开展风险评估，并形成年度风险

评估报告。风险评估报告应当包括以下内容：

1) 运营者组织架构、实际控制人、受益人以及运营管理团

队和核心成员等信息；

2) 运营者基本信息、数据安全管理机构信息、数据安全负

责人姓名和联系方式等；

3) 处理学术科技数据、个人信息的目的、规模、方式、范

围、类型、存储期限、存储地点等，不包括数据内容本

身；

4) 数据安全管理制度及实施情况，数据备份、加密、访问

控制等安全防护措施及有效性；

5) 发现的数据安全风险，发生数据安全事件及处置情况；

6) 提供、委托处理、共同处理重要数据的风险评估情况；

7) 学术科技数据、个人信息出境情况，包括数据接收方名
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称、联系方式、出境数据的类型、数量及目的，出境数

据的存储地点、存储期限、使用范围和方式等，或者被

境外访问、下载情况等；

8) 法律法规规定的其他报告内容。
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